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Inledning

Den har essan utgor en av de tva examinerande uppgifterna i kursen
Informationsmiljon — grundkurs. Essan bestar av tva delar. | den forsta
beskriver jag dagens informationsmiljo, dess olika dimensioner samt hur
dessa relaterar till varandra. | den andra delen beskriver jag nagra exempel
pa konflikter och kriser dar informationsmiljon har haft och fortfarande har

stor betydelse. Slutligen diskuterar jag informationsmiljén och biblioteket.
Informationsmiljon

Vad &r egentligen informationsmiljon och hur paverkar den militara
operationer och civila hédndelser? Nilsson, Olsson och Ekman beskriver
informationsmiljon som ”...natverksrelationer mellan informationsteknik,
information och aktorer”.! Forsvarsmaktens definition ar att
informationsmiljon bestar av alla individer, organisationer och system som
samlar in, bearbetar och sprider eller agerar pa information.?
Informationsmiljon préglas av snabbhet, gransléshet och ibland av
anonymitet. Det innebér att informationen kan spridas globalt pa bara nagra
sekunder och att dess avséndare kan ddlja sin identitet bakom t. ex. ett falskt
konto. Dagens teknologi, sdsom smarta telefoner, underlattar for manga att
skapa, &ndra och sprida men dven att i storre utstrackning ta del av

information nastan i realtid.®

Informationsmiljon ar en del av operationsmiljon och bestar av olika
dimensioner. Dimensionerna &r dock inga isolerade dar som verkar var for

sig utan de paverkar varandra i en standig vaxelverkan.

Under var utbildning har vi pratat om tre dimensioner, en fysisk dimension,
en informationsdimension och en kognitiv dimension. | Forsvarsmaktens

Doktrintillagg Militarstrategisk kommunikation delas informationsmiljon i

1P, Nilsson, S Olsson, | Ekman, Den nya informationsmiljons topografi, FOl-R—
5342, Stockholm, Totalférsvarets forskningsinstitut, 2022, s. 89

2 Forsvarsmakten, Doktrintillagg Militarstrategisk kommunikation DTLG
MILSTRATKOM, Stockholm, Forsvarsmakten 2023, s. 59
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enbart tva dimensioner, en informationsdimension och en kognitiv*. Jag har

valt att folja den forstnamnda.
Den fysiska dimensionen

Den fysiska dimensionen bestar av allt det vi kan se och ta pa. Det kan vara
den fysiska datorn jag har framfér mig, bocker, hus, trdd osv. Den fysiska
dimensionen foljer de fysiska lagarna. Det som finns déar kan matas,
forandras, forstdras. 1 en militar kontext representeras den fysiska
dimensionen av soldater och stridsvagnar men aven av de fysiska miljoerna
sasom mark-, luft-, sjo- cyber- och rymddoménen samt det
elektromagnetiska spektra. Traditionellt &r det har som den storsta delen av

militarverksamhet sker.®
Informationsdimensionen

Informationsdimensionen ar till skillnad fran den fysiska en virtuell
dimension. Den bestar av obearbetad och otolkad information, av de ettor
och nollor som utgdr texten som lagras i en dator, eller i en server. Den
information som finns i denna dimension kan presenteras, bearbetas,
raderas, manipuleras, forfalskas och mycket annat. Men den information
som finns dar kan omedvetet eller medvetet tas dver av andra system i olika
syften. En informationsdimension kan &ven vara en virtuell persona, det vill

séga ett konto pd internet.
Den kognitiva dimensionen

Den kognitiva dimensionen handlar om hur vi uppfattar var varld och den
information vi tar emot. Vi tolkar, beslutar och agerar utifran hur vi har
processat och analyserat informationen i var hjarna. Det centrala i den

kognitiva dimensionen &r viljan, formagan och forstaelsen. Genom att

*1bid, s 11

% Rodensj6 Johan, Grundkurs Informationsmiljo del 2, Férsvarshdgskolan
Grundkurs informationsmiljon, del 2 - FHS Play - Férsvarshdgskolan (Hamtad
2023-09-05)
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paverka dessa tre kan vi andra beteende for att uppna det resultat vi 6nskar
fa.’

Till skillnad fran den fysiska dimensionen dar vi kan ha en relativt objektiv
samsyn pa saker och ting &r den kognitiva dimensionen en subjektiv
dimension. Vi filtrerar budskapet genom vara erfarenheter och de upplevda
kanslor som budskapet relaterar till. Var beslutsformaga styrs av vara tankar
och kéanslor. Psykologen David Kahneman menar att vart intellekt ar
uppbyggt av tva system. System 1 ar automatiskt och intuitivt medan
System 2 ar langsamt och analytiskt. System 1 styrs av vana och besluten
tas snabbt utan att vi behdver anstranga oss. System 2 slas pa nar System 1
inte kan klara av att behandla komplicerade fragor.® De bada systemen
kompenserar varandra men System 1 star for storsta delen av de beslut vi
tar. Vi dr inte sa rationella som vi tror och enligt Kahneman péaverkas vara
Overtygelser och preferenser omotiverat av hur problemet formuleras eller

ramas in.?
Dimensionernas relation till varandra

De tre dimensionerna skiljer sig fran varandra, men de &r inte isolerade oar.
Dimensionerna har en vaxelverkan med varandra. Vi kan vélja att se de som

en kedja av reaktioner dar antingen den ena eller den andra dimensionen

utgor startpunkten, (se figur 1).

Informations
dimension

Fysisk

Kognitiv

dimension dimension

Fig. 1 (egen bild)

Enklare beskrivet: nagot sker i den fysiska dimensionen, det som sker

registreras av en sensor som skickar obearbetade data till

" 1bid

& Kahneman, David, Téanka, snabbt och langsamt, Stockholm : Volante, 2011, s 26—
27
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informationsdimensionen som i sin tur 6verfor dem till den kognitiva
dimensionen. Har tolkas data utifran kunskap och forstaelse och det sker en

reaktion pa handelsen.

En linjar beskrivning kan dock ge upphov till en felaktig tolkning av
reaktionskedjan. Den kan fa oss att tro att processen stannar nar den val har

natt den kognitiva dimensionen.

Att uppfatta dimensionernas relation till varandra utifran en cirkel eller ett
holistiskt perspektiv kan ge en mer rattvis beskrivning av dimensionernas
orsak och verkan pa varandra. | en sadan kontext eller ett sddant perspektiv
kan vi se hur dimensionerna standigt interagerar med varandra. Till skillnad
fran den linjara beskrivningen behover startpunkten for reaktionen inte

nodvandigtvis vara i den fysiska dimensionen. !t

Fig. 2 (Dreamstime.com)

Betraktar vi figuren nr. 2 ser vi att reaktionen kan ga runt i en cirkel och
standigt vara aktiv. Till exempel: jag har en tidning i handen och jag laser
ingressen till en artikel. 1 min hjérna startar en process av tolkningar, men
det stannar inte dar. Jag fortsatter 1&sa och de gamla data, ingressen,

ateranvands tillsammans med nya data, d.v.s. resten av artikeln.

10 Rodensjo Johan, Grundkurs Informationsmiljo del 2, Férsvarshdgskolan
Grundkurs informationsmiljon, del 2 - FHS Play - Férsvarshdgskolan (Hamtad
2023-09-05)

1 Ibid.


https://play.fhs.se/media/Grundkurs+informationsmilj%C3%B6n%2C+del+2/0_ixi5plg8

VaV
\/

Figur 3 (egen bild)

Det gamla data och det nya processas pa nytt i min hjarna. Men mitten av
figur nr. 3 beskriver den punkt dar interagerandet sker, dar de tre

dimensionerna gar in i varandra.

Informationsmiljons betydelse vid konflikter, krig och kriser

Genom historien har informationsmiljon alltid varit ett satt att fa 6vertag
over motstidndare, oavsett om tillvigagangssattet varit en ihéalig hast av tra
eller en sofistikerad cyberattack. Men i nutida konflikter och samhaéllskriser
har informationsmiljon fatt en mer betydelsefull roll da den traditionella
krigforingen har en hogt pris med stora ekonomiska och manskliga
forluster. Fokus har flyttats fran de fysiska slagfilten till att omfatta ett
vidare perspektiv. Via informationsmiljon eller snarare informations-
operationer kan ett land f3 sitt motstandare att fatta beslut som inte gagnar

den egna suveriniteten eller politiken.

Det gar dock inte att beskriva informationsmiljéns betydelse vid konflikter
och kriser utan att kort namna vilka metoder som anvands for att paverkan i
mindre eller storre utstrdckning ska lyckas. Targeting, hackning, lackning
och doxing, Overbelastningsattacker, desinformation, trollkonton, botar och
vilseledning &r alla metoder som anvands for att paverka pa ett eller annat
sétt. Det ar inte alla som har en mansklig avsdndare men gemensamt for

dem &r att de riktar sig mot manniskor.

12 palmertz, Bjorn, Influence operations and the modern information environment, i
Hybrid warfare : security and asymmetric conflict in international relations,
Weissman et al, London, Bloomsbury Academic, 2021, s 113-127
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Informationsmiljon &r viktig for alla operationer, oavsett om dessa &r civila
eller militdra. ”Den som har mest korrekt information om sig sjalv och den
andre har strst chans att segra”.® Men att enbart rikta fokus pé& den
korrekta informationen réacker inte for att paverka. Information och
kommunikation behover séttas samman i en storre beréttelse — ett narrativ.
Ett val formulerat narrativ som kan anpassas till olika scenarier och under
en langre tid ar en forutséttning for att uppna malsattningarna. Ett sadant
narrativ uppfattas da som det dominerande och mest tillforlitliga. Den som

ager det narrativet vinner striden i informationsmiljon.*

Under var utbildning har vi ofta aterkommit till Rysslands formaga att
anvanda sig av informationsmiljon bade i konflikter dar landet har varit en
av de stridande parterna och i andra situationer dar Ryssland har velat styra

opinionen eller handelserna till egen fordel.

Ryssland &r inte det enda land som har utnyttjat informationsmiljén for att
paverka bade nationell och internationell opinion eller paverka utgangen av
konflikten till egen fordel. Har foljer nagra exempel pa hur
informationsmiljon har haft betydelse vid olika typer av kriser och
konflikter.

Konflikten mellan Israel och Palestina

Varen 1967 lyckades davarande Sovjetunionen vilseleda syriska och
egyptiska ledare att Israel hade startat en partiell mobilisering i Galiléen.
Vilseledning ses som en av orsakerna bakom sexdagarskriget vilket dven
markerar starten av konflikten mellan Israel och Palestina da Israel

ockuperade Gaza och Vastbanken.!®

13 Rodensjo Johan, Grundkurs Informationsmiljo del 2, Forsvarshogskolan
Grundkurs informationsmiljon, del 2 - FHS Play - Férsvarshdgskolan

(H&mtad 2023-09-05)

14 Forsvarsmakten, Doktrintillagg Militarstrategisk kommunikation DTLG
MILSTRATKOM, Stockholm, 2023, s. 21.

15 Ulfving, Lars, Den stora maskeraden: sovjetrysk militar vilseledning. Stockholm
: Forsvarshogskolan, 2000, s 40.
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Striderna har blossat upp med jamna mellanrum och informationsmiljon har
alltid varit en strategi i kampen om om vem som har rétt till landet och pa
vilka grunder. Men i de nyss uppblossade striderna (hosten 2023) kan vi
tydligt se hur informationsmiljon anvands for att gynna bade Hamas och
Israels agenda. Tidningar och sociala medier har 6versvammats av
information, desinformation och propaganda. Informationen har inte alltid
varit korrekt, inte ens i de stora internationella medierna. Israel har genom
publicering av bilder, filmer, tweets och artiklar velat visa styrkan i Hamas
terrorangrepp samt terrorgruppens mal som enligt Israel ar att forinta
israelerna och skapa en fri palestinsk stat. Hamas har anvant sig av samma
metod: bilder av doda palestinier, av israeliska soldaters vald, filmer med
skadade civila, framst barn som ropar under rasmassor, har spridits i syfte
att visa varlden att Hamas behover forsvara sig mot Israels extrema
motattacker. Manga av de bilder eller texter som publicerats har sedan visat
sig vara manipulerade, gamla eller forsedda med felaktiga texter. Ett
exempel ar berattelsen om de tva barnen, judiske Omer och palestinska
Omar, som dddats i striderna. Deras dod har anvénts i propagandasyfte och
bada parter havdar att dodsfallen var iscensatta. Israel pastar att Omar var en
docka medan Hamas & sin sida havdar att Omer var en barnskéadespelare.*®

Genom att anvanda vittneshord framst i form av bilder och filmer direkt fran
de drabbade omradena appellerar parterna till den kognitiva dimensionen
hos manniskorna. Vi paverkas av den sorg och forstorelse som visas och vi
agerar darifran genom att ta stallning. Det marks tydligt i den allmanna
opinionen som verkar delas i tva falanger, en propalestinsk och en
proisraelisk med var sitt narrativ. Men informationsmiljon anvéands har inte
bara av de stridande parterna utan dven av de internationella
organisationerna som forsoker samla in pengar for att hjalpa de drabbade.
Aven har appellerar informationen i forsta hand till var kognitiva

8Dahl, Amanda, Forskare: darfor far felaktigheter om konflikter stor spridning,
Dagens Nyheter, 2023-10-19

Sé& sprids desinformation om kriget mellan Hamas och Israel - DN.se

(Hamtad 2023 1205)
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dimension: vi ser hur de civila drabbas, vi kdnner skuld och sympati och vi

bidrar med en liten summa.
Den arabiska varen

Den serie av uppror som fick namnet Den arabiska varen inleddes i
december 2011 i Tunisien och spred sig sedan vidare till flera lander i
Nordafrika och Mellandstern. Bakgrunden var en dnskan om demokratiskt
styre, manskliga rattigheter och battre levnadsvillkor samt att den sittande
regeringen skulle avga. Under hela upprorstiden var anvandningen av
sociala medier ett sétt att samordna och sprida information om protesterna.
Via de sociala medierna blev daven internationella medier varse protesterna
och kunde kontinuerligt uppdateras om handelserna och de krav som
stélldes mot de sittande regeringarna. Myndigheterna i de berérda landerna
forsokte behalla kontrollen Gver upproren genom att stanga ner vissa

webbplatser.t’
Covid-19 pandemin

Vérldshalsoorganisationen (WHO) karakteriserade pandemin som en
infodemi, det vill sdga en farlig, global ryktesspridning. WHO menade att
den digitala medieutvecklingen erbjod ett enormt utbud av information och
att det darfor skulle bli oerhort svart att skilja mellan bekraftad, sann
information och pastaenden utan saklig grund. WHO varnade for att
pandemin skulle leda till omfattande desinformation och ett 6verflod av
obekréftade uppgifter, framfor allt kring virusursprunget och botemedel mot
covid-19. 1 och med den knapphéndiga informationen om viruset, bdrjade
redan vid pandemins utbrott en serie rykten att spridas frdmst via sociala
medier men &ven i andra kanaler. Osakerhet kring virusets ursprung skapade

en grogrund for konspirationsteorier t. ex. om att viruset lackt ut fran en

17 Den arabiska varen, Svenska FN-forbundet
Den arabiska varen (globalis.se) (Hamtad 2023-12-05)
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forskningsanstalt i Kina och att den hoga dodligheten berodde pa stralning

fran 5G-natet vilket forsvagat manniskornas immunforsvar.8

I en tid da vi standigt ar uppkopplade och da information sprids globalt pa
nagra sekunder kunde desinformation angaende viruset spridas obehindrat.
Myndigheter i alla lander och internationella hélsoorganisationer varnade
allménheten for att sprida felaktiga uppgifter och skramselpropaganda och
bad dem att anvénda trovéardiga kallor. Risken var att méanniskor tog del av
felaktig information som skulle kunna skada dem. Né&r &ven politiker eller
offentliga personer yttrade sig om sjukdomen och foreslog olika botemedel

eller kurer, kunde allménheten i god tro tolka det hela till en egen sanning.*®

Forutom att skapa osakerhet, radslor, myter och rentav farlig
desinformation, bidrar en infodemi till att skapa misstroende mot
myndigheterna och varden i synnerhet. | kolvattnet av spekulationer om
smittbekdmpnings-strategier och felaktiga behandlingar fanns det manniskor
som inte vagade aka till sjukhus pa grund av radsla for att bli medvetet
smittade med virus, eller végrade ta vissa mediciner eftersom dessa, enligt

rykte kunde 6ka risken att bli smittad.?°

Felaktiga uppgifter bidrar till att framkalla indignation hos den enskilda
individen och lagga grund for en kansla av oréattvisa. Ett exempel pa detta &r
reaktionerna hos de manniskor som var emot covid-vaccinering. Tvanget att
visa upp vaccinpass vid olika arrangemang stdngde ute en del av samhéllet
och roster hojdes for det skulle kunna vara en krankning av deras manskliga

rattigheter.

18 Nord, Lars, Olinder Henrik, Fine Gary Alan, Inga kriser utan rykten:
nyhetsrapportering, kriskommunikation och upplevelsen av informationsvacuum,
MSB

Inga kriser utan rykten — nyhetsrapportering, kriskommunikation och upplevelsen
av informationsvacuum (msb.se) (Hdmtad 2023-12-06)

19 Tagliabue Fabio, Galassi Luca & Mariani Pierpaolo, The “Pandemic” of
disinformation in COVID-19, PUB-MED 2020-08-01

The “Pandemic” of Disinformation in COVID-19 - PMC (nih.gov)

(Hamtad 2023-11-28)
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Informationsmiljon och biblioteket

Under andra varldskriget lar Winston Churchill ha satsat mer pengar pa
kultur &n pa forsvaret. Nar han blev tillfrdgad om detta ska han ha svarat att
utan konst och kultur har vi inget kvar att forsvara. Citatet har anvénts och
anvands flitigt av manga olika individer och grupper, saval i tider da
institutioner sasom bibliotek och muséer bombas under radande konflikter
som i tider da det sparas i kulturbudgetar. Men &r det sant att Churchill har
yttrat de orden? Eller &r detta bara ett exempel pa desinformation? En snabb
sokning pa natet ger manga traffar och manga olika svar, men inget belagg
for pastaende. Detta ar ingen storre sak men daremot ett talande exempel pa

hur nagot som kanske ar osant kan spridas och accepteras som sant.

Att myndigheter och organisationer sakrar sina datasystem genom starka
brandvéaggar ar ett satt att forsvara sig mot skadliga cyberattacker. Men den
enskilde eller allmanheten behdver ocksa hjalp och kompetens for att kunna
varja sig mot skadlig informationspaverkan och vara en valinformerad och
medveten medborgare. Att arbeta med och férmedla information ar en av
grundpelarna i all biblioteksverksamhet i Sverige, och ett av dess andamal
ar att ”verka for det demokratiska samhallets utveckling genom att bidra till
kunskapsformedling och fri asiktshildning”.?* Biblioteken finns i hela landet
och har specifika ansvarsomraden. Bibliotekarierna har en lang tradition av
att arbeta med medie- och informationskunnighet (MIK) samt ett kallkritiskt
forhallningssatt och kan i mangt och mycket betecknas som
informationsexpert. En ledtrad i det dagliga arbetet &r att motverka
desinformation och informationspaverkan oavsett om medier. Dessutom har
biblioteken hogt fortroende hos allmanheten.?? Utifran detta ar det sjalvklart
att se biblioteken som en naturlig lots genom informationsflodet och en

motvikt till desinformation. Speciellt i tider av globala oroligheter, krig och

21 Bibliotekslagen (2013:801)

Bibliotekslag (2013:801) | Sveriges riksdag (riksdagen.se)

(Hamtad 2023-12-07)

22 Clemens Annika, Okat fortroende for biblioteken, Biblioteksbladet 2023
Okat fortroende for biblioteken — "Landade springande efter pandemin" -
Biblioteksbladet (Hamtad 2023-12-07)
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kriser kan biblioteken vara den plats dar ménniskorna kan inhamta
faktabaserad information och skilja mellan korrekta uppgifter, vinklade

uppgifter, desinformation och ren propaganda.

Avslutning

Informationsmiljon med dess tre dimensioner har varit, & och kommer dven
I framtiden att vara en betydelsefull faktor i alla typer av konflikter och
kriser. Genom den kan man vilseleda, paverka och propagera. | ljuset av
detta fyller biblioteken en avgérande roll som motvikt till

informationspaverkan.

Winston Churchill ma eller ma inte ha yttrat de beromda orden men jag vill
avslutningsvis garna lana och vinkla dem: utan demokratiska processer,
sanning, kunskapsférmedling och fri asiktshildning — vad har vi kvar att

forsvara?
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