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Behorighetskrav

For valbar kurs: Antagen till ett program pa avancerad niva vid Férsvarshogskolan.

For fristdende kurs: Grundlaggande examen om 180 hp, som inkluderar minst 90 hp studier inom omradet forsvar, krishantering

och sdkerhet, alternativt hogskoleingenjorsexamen eller motsvarande.

Kursens huvudsakliga innehall och uppldgg

Med grund i studenternas tidigare kunskaper och erfarenheter problematiseras cybermiljon for att kunna beskriva och diskutera
hot, risker och hdndelser. Kursen inleds med en introduktion till datorer och natverk i syfte att ge en gemensam referensram for
resterande del av kursen. I den andra delen av kursen avhandlas internet, automatiserade system samt de aktorer som agerar i
cybermiljon. Cyberomradets sarskiljande egenskaper jamfort med traditionella militira metoder lyfts fram.

Kursen bestar av tva delkurser. Introduktion till datorer och néatverk (1,5 hp) och cyberoperationer (6 hp).
Kursmoment i delkurs 1, introduktion till datorer och natverk:

1. Grundlaggande begrepp och funktionsprinciper for datorer och nétverk.

Kursmoment i delkurs 2, cyberoperationer:

1. Funktion och styrning av internet.

2. Hot, risker och mdjligheter avseende automatiserade system.

3. Huvudsakliga aktorer och deras generella tillvigagangssatt avseende cyberoperationer.

Undervisningen sker i form av foreldsningar, sjilvstudier, laboration och seminarier.

Delkurser

Introduktion till datorer och natverk

Introduction to Computers and Network

Omfattning: 1.5 Hogskolepoéng

1. Grundlaggande begrepp och funktionsprinciper for datorer och natverk.
Efter att ha genomgatt delkursen forvéntas studenten kunna:

Larandemal:

e Forklara grundlaggande begrepp och metoder for datorer och natverk samt funktionsprinciper for internet.

Cyberoperationer
Cyber Operations
Omfattning: 6.0 Hogskolepoédng

1. Funktion och styrning av internet.
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2. Hot, risker och mojligheter avseende automatiserade system.
3. Huvudsakliga aktorer och deras generella tillvigagdangssatt avseende cyberoperationer.
Efter att ha genomgatt delkursen forvéntas studenten kunna:

Larandemal

e Redogora for de processer och organisationer som styr internet.
e Beskriva och diskutera automatiserade tekniska system ur sdrbarhets- och anvandarperspektiv.
e Beskriva och diskutera olika aktdrers agerande i cybermiljon.

Lirandemal

Efter att ha genomgatt kursen férvantas studenten kunna:

Hanvisning till respektive delkurs.

Undervisningsformer

Undervisningen sker i form av foreldsningar, sjalvstudier, laboration och seminarier.

Examination

Introduktion till datorer och nétverk

Omfattning: 1.5 Hogskolepodng

Betygsskala: Underkénd, Godkand

Examination sker genom en enskild skriftlig laborationsrapport.

Sent inkomna examinationer betygsatts inte om inte sarskilda av examinator godkanda skal foreligger. Examinator kan besluta om
komplettering for att betyget godkant pa kursen ska kunna uppnas. Kompletteringsuppgift ska inlamnas senast fem arbetsdagar
efter att resultat och kompletteringsuppgift meddelats for det examinerande momentet i fraga.

Cyberoperationer

Omfattning: 6.0 Hogskolepoédng

Betygsskala: Underkand, Godkdnd, Val godkdnd

Examination sker genom en enskild skriftlig hemtentamen.

Sent inkomna examinationer betygsatts inte om inte sarskilda av examinator godkanda skal foreligger. Examinator kan besluta om
komplettering for att betyget godkant pa kursen ska kunna uppnas. Kompletteringsuppgift ska inlamnas senast fem arbetsdagar
efter att resultat och kompletteringsuppgift meddelats for det examinerande momentet i fraga.

Betyg

Delkurs 1, introduktion till datorer och natverk:

Betygsattning sker genom en tvagradig betygsskala: Godkénd (G) och Underkénd (U).

Delkurs 2, cyberoperationer:

Betygsattning sker genom en tregradig betygsskala: Val godkédnd (VG), Godkand (G) och Underkénd (U).

For betyget godkand (G) pa kursen kréavs godkant pa skriftlig laborationsrapport och godkant pa skriftlig hemtentamen.

For betyg val godkand (VG) pa kursen kravs godkéant pa skriftlig laborationsrapport och vial godként pa skriftlig hemtentamen.

Antal examinationstillfillen

Antalet examinationstillfallen ar inte begransat.

Begransningar examen

Kursen kan inte ingd i en examen med annan kurs vars innehall helt eller delvis 6verensstimmer med innehéllet i denna kurs.

Overgéngsbestimmelser

Nar kursen inte langre ges eller nar kursinnehallet vasentligen dndrats har studenten ratt att en gang per termin under en

treterminsperiod examineras enligt denna kursplan
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Ovrigt
Om en student har ett beslut fran Forsvarshogskolan om sarskilt pedagogiskt stod pga funktionsnedséttning, far examinator
besluta om alternativa examinationsformer for studenten.

Kursvardering genomfors efter avslutad kurs genom kursansvarigs forsorg och ligger till grund for eventuella fordndringar av

kursen.
Kursen ges som valbar kurs inom Masterprogrammet i utveckling av system for forsvar och sakerhet.
Kursen kan dven ges som fristdende kurs.

Kursens ges pa engelska. Om det inte finns internationella studenter kan delar eller hela kursen ges pa svenska.



Forsvarshogskolan

Litteraturlista

Cyberoperationer i antagonistisk miljo

Cyber Operations in an Antagonistic Environment

4av4

Kurskod
Revision

Litteraturlista galler
fran datum

Litteraturlista
faststillande datum

2FS029
1.0
2020-05-28

2020-05-28

2MFo16 litteraturlista

Kursen baseras pa forskningsartiklar som tillhandahalls under kursen.



