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1 Inledning

Forsvarshogskolan (FHS) ska bedriva ett systematiskt och riskbaserat informationssakerhetsarbete med
stod av ett ledningssystem for informationssdkerhet (LIS). Informationssidkerhet ar en viktig
verksamhetsfraga, det konkretiserar verksamhetens behov av olika skyddsatgarder vilket leder till battre
kontroll och skydd av FHS informationstillgangar. Digitalisering och utvecklingen av
informationshantering i kombination med en 6kad och férdndrad omvérldsbild innebar att
informationssakerhet ar en forutsattning och nédvandighet for att verksamheten ska kunna bedrivas i det
digitala samhallet.

Enligt myndigheten for samhéllsskydd och beredskap (MSB) foreskrifter (MSBFS 2020:6) ska alla statliga
myndigheter bedriva ett systematiskt och riskbaserat informationssakerhetsarbete med stéd av ett
ledningssystem for informationssakerhet (LIS) och beakta standard ISO/IEC 27001.

2 Organisation och ansvar

Ledningens engagemang och en tydlig ansvarsfordelning ar avgérande for ett framgangsrikt
informationssidkerhetsarbete. P& Forsvarshogskolan ar det rektor som har det yttersta ansvaret for
ledningssystemet for informationssakerhet (LIS). Vid ledningens genomgang, som genomfors i samband
med ordinarie T1-uppféljning redovisas det gangna arets informationssakerhetsarbete och ledningen
fattar beslut om inriktning for det fortsatta arbetet.

Respektive organisationsenhetschef (C OrgE) ansvarar for att policys, handlingsplaner, utbildning och
regler tillimpas och integreras i verksamheten. I handlingsplanens aktivitetslista finns ocksa utpekat
vilken funktion som ansvarar for respektive aktivitet. Informationssdkerhetssamordnaren har ett
samordningsansvar for uppféljning och uppdatering av handlingsplanen samt for hogskolans
ledningssystem for informationssakerhet i sin helhet. Ansvaret for enskilda medarbetare omfattar att folja
policys, handlingsplaner, regler, delta i utbildningar och rapportera incidenter.

3 LIS (Ledningssystem f6r informationssikerhet)

Forsvarshogskolans ledningssystem for informationssédkerhet (LIS) bygger pa kraven i MSBFS 2020:6 och
standarderna SS-EN ISO/IEC 27001/27002 /27702, och omfattar d&ven behandling av personuppgifter.

LIS inkluderar informationssdkerhetspolicy, informationssiakerhetsmal, handlingsplan, roller och
ansvarsfordelning, dokumenterade regler och rutiner, intern informationssakerhetsrevision, riskanalys
och arlig uppféljning. For att nd mélen ska det finnas en handlingsplan med aktiviteter samt tidsplan och
ansvar for genomforande. Myndigheten ska dven arbeta med information och utbildning fér personalen
samt sdkerstéilla att informationssdkerhetskrav integreras i samtliga upphandlingar och avtal. Uppf6ljning
av LIS och arlig utvardering av informationssdkerhetsarbetet sker genom ordinarie styrprocesser.

Ett val fungerande LIS ar viktigt for att skydda informationstillgdngar da det gér det mojligt att:

e Sikerstilla att informationstillgangarna har ett fortlopande fullgott skydd mot hot.

e Uppratthalla en strukturerad och 6vergripande process for att identifiera, bedoma och reducera
informationssakerhetsrisker,

e Applicera relevanta sdkerhetsatgiarder samt kontinuerligt mata och forbattra dess effektivitet.

e Stidndigt forbattra sdkerhetsnivan och pa ett effektivt satt sdkerstalla efterlevnad av legala krav.
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4 Mal

Malen syftar till att stirka FHS informationssédkerhet vilket samtidigt leder till att ndgra av FHS strategiska
risker reduceras samt bidrar till att uppfylla FHS 6vergripande mal.

FHS fdrvdntas vara ledande och ett foredéme inom informationssakerhet med ett
fungerande systematiskt forbattringsarbete

FH5 beredskapsplaner och kris- och

FHS ledningssystam far Informationss3kerhetskulturen Srzod _ . . FHS ska utveckla sin formaga att
&r bazerad pa val
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systemnatiska forbattringsarbete 3rval interna och externa krav efterlevs med o X cyberattacker och andra M-incidenter

— o — T erstalls genom utarbetade _ a . .

fungerande och stodjer larosatets ratt sakerhetsniva utifran verksamheten . = N genom tekniska skyddsatgarder |
kentinuitets ler och rutiner

italizeri som bedrivs. N samverkan med andra igheter.
digitaliseringsarbete. f5r ofika krislSsen. sal mmymdigh

Tematisk handlingsplan (aktiviteter)

Handlingsplanen bygger pa T1 rapporteringen for ledningssystemet for informationssikerhet och bestar
av uppgifter som ska bidra till maluppfyllnad och ar framtagna utifran:

Verksamhetens riskanalyser.

Genomford revision.

Sakerhetshdjande atgarder kopplat till LIS.

GAP-analys mot MSB foreskrifter om informationssidkerhet och IT-sdkerhet.

5 Aktiviteter 2026

Under 2026 fokuserar arbetet pa att starka informations- och cybersdkerheten genom att vidareutveckla
informationsklassning, och forbattra interna arbetssatt. Arbetet omfattar bade tekniska och
organisatoriska atgarder, sisom nya och forbattrade stodverktyg, starkt incidenthantering,
kontinuitetsplanering och riktade utbildningsinsatser. Ett annat prioriterat omrade ar att utveckla
arkitekturen for processer, information och system for 6kad helhetsstyrning. Verksamhetsstodet kommer
aven att analysera den nya cybersédkerhetslagen (NIS2) och genomfdora nédvandiga atgarder.

5.1  Tekniska skyddsatgarder (IT-sdkerhet)
e Nyttt ITSM-verktyg! for hela FHS for att forbattra struktur, sparbarhet och kontroll 6ver drenden,
incidenter, forandringar och IT-tillgangar och béttre uppfoljning.

e Automatisera informationsklassning.
e Genomfora aktiviteter for att sakerstélla ett systematiskt IT- och cybersdkerhetsarbete.
e Infdra IT och verksamhetsarkitektur som ger en helhetsbild av verksamhetens processer,

information och IT-system. Foérbattrar bland annat arbetet med att identifiera risker, stélla ratt
sakerhetskrav och bygga in skydd i bade verksamhet och tekniska 16sningar.

1 Ett ITSM-verktyg (IT Service Management-verktyg) ar ett system som anvands for att planera, leverera, hantera och folja upp IT-
tjdnster i en organisation
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Ta fram stod for att lagra och tillgdngliggora forskningsdata.

e Genomfora atgarder for att stirka sdkerheten i anvindningen av mobila enheter

5.2 Organisatoriska och administrativa skyddsatgarder
e Fortsitta arbetet med att hitta effektiva former och processer kring informationsklassning inom
forskning, utbildning och stédverksamhet.

e Se dver hur utbildning och information kan inkorporeras i verksamheten for att sakerstalla god
sakerhetskultur.

e Genomfora atgarder fran cybersikerhetskollen for att fortsatta forbattringsarbetet pa
informations- och cybersikerhetsomradet.

e Se Over incidentprocessen.
e Fortsitta arbetet med kontinuitetshantering.
e Fortsitta arbetet med att sdkerstélla korrekt informationshantering relaterat till NATO.

e Analysera den nya cybersidkerhetslagen (NIS2) och genomféra ndodvéandiga atgarder

5.3 Dataskydd (GDPR)

e Se over de verktyg som finns for behandlingsregister, utbildning och DPIA att de ar
andamalsenliga.

e Tydliggora organisation och ansvar kring dataskyddsfragor.

54 Ledningssystemet (LIS)
e Se 6ver mal och indikatorer i LIS for tydligare uppfdljning av informationssidkerhetsarbetet.

e Tydliggora hur aktiviteter i handlingsplanen och atgirder fran riskanalyser relaterar till
informationssidkerhetsmalen.

e Genomfdra atgarder fran cybersdkerhetskollen for att fortsatta forbattringsarbetet pa
informations- och cybersikerhetsomradet.

6 Uppféljning

Handlingsplanen uppdateras varje ar utifran ordinarie styrprocesser. Detta innebar att i T2-uppf6ljningen
gors en bedomning av hur arbetet med aktiviteterna fortloper medan det i T3 sker en slutlig uppféljning
av aktiviteterna. Vid uppféljningen kan planen korrigeras och avvikelser kan upptickas fran lagd plan.
Planen kan ocksa utgora ett underlag for den planering som gors for nastkommande ar. Vid ledningens
genomgang, som genomfors i samband med ordinarie T1-uppféljning redovisas det gangna arets
informationssidkerhetsarbete och ledningen fattar beslut om inriktning for det fortsatta arbetet.
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