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Behorighetskrav
Godkéanda kurser om minst 180 hp som inkluderar
- minst 7,5 hp studier tilldimpade mot forsvar, krishantering och sidkerhet

- ett sjdlvstandigt arbete om minst 15 hp,

samt Engelska 6 (Engelska B).

Kursens huvudsakliga innehall och upplédgg

Med grund i studentens tidigare kunskaper och erfarenheter syftar kursen till att utveckla studentens férmaga att problematisera
cybermiljon for att kunna beskriva, diskutera och analysera hot, risker och hdndelser. Den forsta delen av kursen inleds med en
introduktion till datorer och natverk i syfte att ge en gemensam referensram for resterande del av kursen. Genom foreldsningar
introduceras de grundldggande tekniska begrepp och idéer som ligger till grund fér modern informations- och
kommunikationsteknik. Studentens kunskaper befdsts genom en laboration. [ den andra delen av kursen avhandlas internet,
automatiserade system samt aktorer i cybermiljon. Denna del av kursen bygger till stor del pa studiet av forskningsartiklar som
belyser olika delar av cyberomradet sdsom internets funktion pa systemniva, hot och risker i automatiserade system, samt de
medel som anvands av olika aktorer pa omradet. I denna del av kursen betonas cyberomradets sarskiljande egenskaper jamfort
med traditionella militira metoder. Genom en hemtentamen ges studenten mojligheten att fordjupa sig och utveckla sin formaga
till analys inom en vald del av omradet.

Kursen bestar av tva delkurser. Introduktion till datorer och néatverk (1,5 hp) och Cyberoperationer (6 hp).

Delkurser

Delkurs 1 - Introduktion till datorer och nétverk
Module 1 - Introduction to Computers and Networks
Omfattning: 1.5 Hogskolepoéng

Delkursen behandlar grundldggande begrepp och funktionsprinciper for datorer och natverk.

Delkurs 2 - Cyberoperationer
Module 2 - Cyber Operations
Omfattning: 6.0 Hogskolepodng

Delkursen hanterar funktion och styrning av internet, hot, risker och méjligheter avseende automatiserade system samt

huvudsakliga aktorer och deras generella tillvigagangssatt avseende cyberoperationer.

Liarandemal

Efter att ha genomgatt kursen forvantas studenten kunna:



Forsvarshogskolan

Delkurs 1 Introduktion till datorer och niatverk

Kunskap och forstaelse
e redogora for grundldggande begrepp och metoder for datorer och natverk samt funktionsprinciper for internet.

Delkurs 2 Cyberoperationer

Kunskap och forstdelse
e redogora for de processer och organisationer som styr internet.
Fdrdighet och formdga

e beskriva och diskutera automatiserade tekniska system ur sarbarhets- och anvandarperspektiv,
e beskriva och diskutera olika aktérers agerande i cybermiljon.

Virderingsformdga och forhdllningssdtt
e sjalvstdandigt analysera och diskutera innehallet i for omradet relevanta forskningsartiklar.

Undervisningsformer
Seminarier
Foreldsningar
Sjélvstudier

Laboration

Examination

Delkurs 1- Laborationsrapport

Omfattning: 1.5 Hogskolepodng

Betygsskala: Underkand, Godkand

Examination sker genom en enskild skriftlig laborationsrapport.

Sent inkomna examinationer betygsatts inte om inte sarskilda av examinator godkanda skal foreligger.
Examinator kan besluta om komplettering for att betyget godként pa kursen ska kunna uppnas.
Kompletteringsuppgift ska inlamnas senast fem arbetsdagar efter att resultat och kompletteringsuppgift meddelats for det
examinerande momentet i fraga.

Delkurs 2 - Hemtentamen

Omfattning: 6.0 Hogskolepoédng

Betygsskala: Underkand, Godkénd, Vil godkand

Examination sker genom en enskild skriftlig hemtentamen.

Sent inkomna examinationer betygsatts inte om inte sarskilda av examinator godkanda skal foreligger.
Examinator kan besluta om komplettering for att betyget godként pa kursen ska kunna uppnas.

Kompletteringsuppgift ska inldmnas senast fem arbetsdagar efter att resultat och kompletteringsuppgift meddelats for det

examinerande momentet i fraga.

Betyg

Delkurs 1 Introduktion till datorer och niatverk

Betygsattning sker genom en tvagradig betygsskala: Godkédnd (G) och Underkéand (U).
Delkurs 2 Cyberoperationer

Betygsattning sker genom en tregradig betygsskala: Vil godkand (VG), Godkand (G) och Underkénd (U).

2av4

For betyget godkand (G) pa kursen kravs godkant (G) pa skriftlig laborationsrapport och godkant (G) pa skriftlig hemtentamen.

For betyg val godkand (VG) pa kursen kravs godkant (G) pa skriftlig laborationsrapport och val godként (VG) pa skriftlig

hemtentamen.
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Betygskriterier redovisas senast vid kursstart.

Antal examinationstillfillen

Antalet examinationstillfillen dr inte begransat.

Begrénsningar examen

Kursen kan inte ingd i en examen med en annan kurs vars innehall helt eller delvis 6verensstimmer med innehéllet i denna kurs.

Overgéngsbestiammelser

Nar kursen inte langre ges eller nar kursinnehallet vasentligen dndrats har studenten ratt att en gdng per termin under en
treterminsperiod examineras enligt denna kursplan.

Ovrigt
Om en student har ett beslut fran Forsvarshogskolan om sarskilt pedagogiskt stod pa grund av funktionsnedsattning, far
examinator besluta om alternativa examinationsformer for studenten.

Kursvardering genomfors efter avslutad kurs genom kursansvarigs forsorg och ligger till grund for eventuella forandringar av
kursen.
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Kursen baseras pa forskningsartiklar som tillhandahalls under kursen.



